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“Fas est et ab hoste docerl.”

Publius Ovidius Naso, Metamorfoze, 8 n. st.
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THZ NETWORKS

Nasa vizija

Nasa vizija temelji na ustvarjanju
varnega digitalnega okolja, kjer lahko
posamezniki in podjetja brezkrbno
poslujejo in sodelujejo.

Kot podijetje, ki ceni osebni pristop,
zanesljivost in strast do kibernetske
varnosti, se osredoto€amo na gradnjo
mocnih odnosov z nasimi strankami ter
zagotavljanje vrhunskih storitev.

S strokovnim znanjem in naso
inovativhostjo skupaj ustvarjamo
varnostne resitve, ki omogocajo
trajnostno rast in zaupanje v digitalno
prinodnost.

Miha Lavric
CTO

O nas

THZ ekipo sestavlja skupina
stfrokovnjakov kibernetske varnosti z
izkusnjami iz razlicnih sektorjev podrocij
dela (vladne sluzbe, policija, pravo,
analitika ipd.) v Varnostho operativhem
centru (ang. SOC) in njihov vodja. S
tem omogocamo 24/7 pokritost.

Naso zanesljivost in strokovnost potrjuje
sodelovanje z vec kot 15 podijetjiiz
sektorja kriticne infrastrukture in
zasebnega sektorja, ki skupqj
zaposlujejo vec tisoC ljudi.

Gre za visoko usposobljeno skupino s
certifikati, ki pricajo o strokovhem
znanju v kibernetski varnosti v Sirsem
pomenu in poznavanju regulativnin
okvirov, kot so:

- PCI DSS

- HIPAA

- AICPA/SOC
- GDPR

- ISO 27001

- ISO 9003

- NIST

- NIS 2

www.thz.net
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Pomen kibernetske
varnosti

Zakaj je kibernetska varnost pomembna?

Kibernetska varnost je kljucna za zascito obcutljivin
podatkov, zagotavljanje nemotenega delovanja
sistemov in preprecevanje kibernetskin napadov, ki
lahko povzrocijo resne motnje ali skodo. Zaradi vse
vecje digitalizacije in povezljivosti sistemov, kibernetska
varnost postaja osrednji element za:

=2 Preprecevanje nepooblasc¢enega dostopa,
= zasCito pred motnjami,

=1 ohranjanje zaupanja,

=2 varstvo osebnih in financnih podatkov in

=7 0dziv ha nove groznje.

Vpliv na drzavni sektor, kriticno infrastrukturo in poslovni
sektor

Kibernetska varnost vpliva na delovanje vseh sektorjev
kriticne infrastrukture, drzavnih organov in poslovnega
sektorja (vkljuCno z bancnim sistemom, zavarovalnicami
in velikimi podjetji) na naslednje nacine:

= 7asCita pred kibernetskimi napadi,

=2 ohranjanje nemotenega delovanja,

== zmanjSanje gospodarske in financne skode,
=7 podpora poslovhemu kontinuumu,

== skladnost z zakonodajo in

=7 0dziv na nove groznje.

KIBERNETSKA ZASCITA
JE KLIJUCNA
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Direktiva NIS 2 in korelacija kibernetske
varnosti v drzavnem sektorju, kriticni
infrastrukturi in poslovhem sektorju

Direktiva NIS2 je posodobljena razlicica
izvirne direktfive o varnosti omrezij in
informacij, katere cilj je izboljSati polozqj
kibernetske varnosti v Evropski uniji (EU).
Neposredno je povezana s kibernetsko
varnostjo, saj doloca visje standarde in
Siri obseg subjektov, ki se morajo drzafi
strogih ukrepov kibernetske varnosti.

Koristi za drzave ¢lanice EU vkljucujejo
vecjo zascito kriticne infrastrukture,
boljse sodelovanje in izmenjavo
informacij med drzavami Clanicami ter
mocnejso kolektivno obrambo pred
kibernetskimi groznjami.

To vkljuCuije kriticne sektorje, kot so:
energetika, promet, bancnistvo,
zdravstvo in digitalna infrastruktura, pa
tudi javnea uprava in srednja podjetja.
Direktiva doloCa, da morajo fi subjekfi
izvajati stroge ukrepe za kibernetsko
varnost, izvajati redne ocene tveganja
in porocati o pomembnih incidentin
nacionalnim organom.

Direktiva tudi zagotavlja, da so drzave
Clanice bolje pripravljene na odzivanje
na incidente, s Cimer se ¢im bolj
zmanjsa vpliv kibernetskin napadov na
njihova gospodarstva in druzbe. V
Sloveniji bo NIS 2 urejena z Zakonom o
informacijski varnosti (ZInfV-1)
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Delitev na bistvene in pomembne subjekte

Bistveni subjekti mmssp nad €50 mio lethega prometa; vec kot 250 zaposlenih.

Pomembni subjekti

mmmmm) nod €10 mio lethega prometa; vec kot 50 zaposlenih.

Dodatno se podjetja delijo na visoko kriticne in druge kriticne sektorje, kjer pa se

velikosti podjetja ne uposteva.

Sekitroji kriticne in pomembne infrastrukture

( >, WY <
KRITICNI SUBJEKTI POMEMBNI SUBJEKTI
e O G
Energetika  Transport  Zdravstvo Poita Ravnanje  Kemicna
, z odpadki  proizvodnja
© | €
Financni Javna Upravljanje Pridelava Digitalni  Raziskovalne
trg uprava IKT storitev in oskrba s mediji zZnanosti
hrano
o
Vesolje Ban&nistvo Proizvodnja
© ©
Odpadne Oskrba z Digitalna
vode vodo infrastruktura
. > G
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Storitev varnostno operativhega cenira
VOC (ang. SOC)

Varnostno operativni center (VOC) je
klju€na enota za spremljanje,
zaznavanje, preprecevanje in
odzivanje na kibernetske groznje
znoftraj drzavnih organov, kriticne
infrastrukture in poslovnega sektorja,
vklju€no z ban&nim sistemom,
zavarovalnicamiin vecjimi podijetji.

Glavne dejavnosti VOC vkljucujejo:

== Spremljanje in zaznavanje
grozen;

== Odzivanje na incidente

=% Preprecevanje prihodnjih
napadov

=7 Analiza in porocanje

=7 Povezovanje z drugimi
varnostnimi organizacijami

Pomen VOC za drzavne organe,
kriticno infrastrukturo in poslovni sektor

Implementacija in delovanje VOC
znotraj drzavnih organoyv, sektorjev
kriticne infrastrukture, financnega
sistema in poslovnega sektorja prinasa
Stevilne prednosti:

-~ |zboljsana zascita: VOC

zagotavlja boljso zascito pred
kibernetskimi napadi, kar je
klju€no za ohranjanje delovanja
kriticne infrastrukture, financnih
sistemov in podijetij ter zascito
nacionalne varnosti.

- Hitrejsi odziv na incidente: VOC

omogoca hiter in usklajen odziv
na varnostne incidente, kar
zmanjsuje skodo in pospesuje
obnovo sistemov.

~ Preprecevanje napadov: VOC

aktivno deluje na preprecevanju
prinhodnjih napadov z uvajanjem
naprednih varnostnih ukrepov in
ozavescanjem zaposlenih.

- Povecana zanesljivost in

zaupanje: VOC prispeva k
zanesljivosti sistemov in storitev,
kar povecuje zaupanje
drzavljanov, strank, investitorjev
in partnerjev.

-~ Prilagodljivost na nove groznje:

VOC je sposoben hitro prilagoditi
varnostne ukrepe glede na nove
in nastajajoce groznje, kar
zagotavlja stalno zascito in
izboljSave varnostnega stanja.
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Virtualni CISO (Chief Information
Security Officer)

Vitualni CISO (vCISQO) je storitev, ki
podjetiem omogoca dostop do
stokovnjaka za informacijsko varnost
brez potrebe po stalni zaposlitvi.
Virtualni CISO deluje kot svetovalec na
zahtevo in nudi stratesko vodstvo na
podrocCju varnosti informacij. Klju¢na
prednost je fleksibilnost, saj se storitev
prilagaja specificnim potrebam
podjetja in zagotavlja strokovno
podporo po meri, ne glede na velikost
podjetja ali panogo.

Naloge vCISO-ja

Virtualni CISO opravlja enake naloge
kot interno zaposlen CISO. Te
vkljuCujejo:

=+ Razvojin implementacija
varnostnih politik

= Qcena tveganj
= Qdziv na incidente
= |zobrazevanje in ozavescanje

= Pomoc pri skladnosti z
zakonodaqjo

Prednosti vCISO storitve

= Stroskovna ucinkovitost:
Namesto visokih stroskov za
zaposlitev stalnega CISO,

podjetja placujejo le za storitve,
ki jin dejansko potrebujejo.

= Dostop do vrhunskih
strokovnjakov: Virtualni CISO-ji so
izkuseni strokovnjaki z bogatimi
izkusnjami na podrocju varnosti
informacij, ki so pridobljene v
razlicnih panogah.

= Fleksibilnost: vCISO lahko deluje
na daljavo ali v kombinaciji z
obiski na lokaciji, kar omogoca
prilagoditev storitev specificnim
potrebam podijefja.

=+ Hitra odzivnost: Ker so kibernetske
groznje vedno prisotne, vCISO
zagotavlja hitro ukrepanje v
primeru incidentov in svetovanje
v realnem casu.

Storitev virtualnega CISO je idealna
resitev za podjetja, ki zelijo uCinkovito
upravljati kibernetsko varnost brez
potrebe po stalni zaposlitvi dragega
strokovnjaka. Z vCISO-jem podijetja
dobijo dostop do znanja in izkusenj na
varnostno drzo, zmanjsajo tveganja in
izpolnijo zahteve zakonodaje. Ta
pristop omogoca stratesko in
stroskovno ucinkovito varovanje
podjetniskih virov in podatkov.
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Penetracijsko testiranje
(Pen Test)

Peneftracijsko testiranje je simuliran kibernetski napad
na informacijski sistem, ki ga izvajajo strokovnjaki za
kibernetsko varnost, imenovani eticni hekeriji. Cilj tega
testiranja je odkriti ranljivosti, pomanjkljivosti in Sibke
toCke, ki bi jinh hekerji lahko uporabili za dostop do
obcutljivinh podatkov ali povzrocitev motenj v
delovaniju sistema.

Testiranje poteka na vec ravneh — od preverjanja
omrezij in aplikacij do testiranja fiziCnih varnostnin
ukrepov. Rezultati so podrobno analizirani, podjetje
pa prejme priporocCila za izboljsanje varnosti, ki so
zasnovana na najdenih ranljivostih.

Prednosti penetracijskega testiranja

= Igodnje odkrivanje ranljivosti: Pent test
omogoca odkrivanje in odpravljanje varnostnih
lukenj, preden jih lahko izkoristijo napadalci.

= Povecanje ozavescenosti o varnosti: S
testiranjem organizacija pridobi vpogled v svoje
Sibke toCke in izboljSa ozavesCenost zaposlenih
glede kibernetskin grozen,.

= Skladnost z regulativami: Mnoga podjetja
morajo izvajati penetracijska testiranja zaradi
skladnosti z zakonodajnimi zahtevami, kot so
GDPR, NIS 2, I1SO 27001.

= Preprecevanje financne skode: S proaktivhim
pristopom k varnosti podjetja zmanjsujejo
tveganje financnih izgub, ki so lahko posledica
uspesnega kibernetskega napada ali vdora.

VRSTE PEN TESTIRANJ
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1. Nacrtovanje in obseg:

Doloci se cilje testiranja,
podrocje delovanja in
metode, ki jih bodo eticni
hekerji uporabili.

2. Ibiranje informacij:

Testirna ekipa zbira podatke
o tarcnem sistemu, kot so
naslovi IP, odprta vrata,
storitve in ranljivosti.

3. lzvedba napada:

Strokovnjaki simulirajo
razlicne napade, pri cemer
uporabljajo tehnike, ki jih
hekerji uporabljajo v
resnicnih napadih.

4. Analiza rezultatov in
porocanje:

Po koncanem testu sledi
priprava porocila, ki vsebuje
vse odkrite ranljivosti in
priporocCila za izboljSave.

5. Odprava ranljivosti:

Podjetje prejme navodila,
kako odpraviti odkrite
ranljivosti in okrepiti svojo
varnostno drzo.

Penetracijsko testiranje je ena izmed kljucnih
komponent proaktivnega pristopa k

informacijski varnosti.

MARQUEE

[;F}{},“Ti' FIRMNARE

RESTORE
CHECK FOR UPDATES
NETWORK SETTINGS

REBOOT ALL

TURN OFF ALL

S simulacijo kibernetskin napadov lahko
podjetja izboljsajo svoje varnostne ukrepe,
zmanjsajo tveganje napadov in zavarujejo svoje
obcutljive podatke. Pent test omogoca, da
podjetje odkrije svoje Sibke toCke in jih odpravi,
preden jih lahko zlorabijo hekerii.
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Pregled dobavne verige glede
trenutnega stanja kibernetske varnosti

Pregled kibernetske varnosti v dobavni verigi je postopek ocenjevanja varnostnih
tveganj in zmogljivosti vseh dobaviteljev in partnerjev, ki sodelujejo z organizacijo.

Cilj tega pregleda je identificirati Sibke toCke, ki bi lahko predstavljale groznjo za
varnost podatkov, ter zagotoviti skladnost z varnostnimi standardi, kot so NIS2, ISO
27001 in drugi relevantni predpisi.

Kljucni elementi pregleda dobavne verige

= Ocena tveganj dobaviteljev: Vsak dobavitelj ali partner v dobavni verigi
predstavlja doloc¢eno stopnjo tveganja. Pregled oceni, kako varnostni sistemi in
prakse dobaviteljev vplivajo na varnost celotne verige.

= Skladnost z varnostnimi standardi: Pregled zagotavlja, da vsi dobavitelji
izpolnjujejo kljuCne varnostne zahteve, predpisane z zakonodajo in industrijskimi
standardi, kot so zascita podatkov, nadzor dostopa, incidentno odzivanje in
drugi.

= Testiranje varnostnih politik in praks: V okviru pregleda se preverja, ali dobavitelji
izvajajo ustrezne varnostne ukrepe, kot so Sifriranje podatkov, nadzor dostopa,
usposabljanje zaposlenih in redno posodabljanje varnostninh sistemov.

= Ocenjevanje upravljanja incidentov: Dobri dobaviteljiimajo vzpostaviljene
politike za odzivanje na kibernetske incidente in so sposobni hitro ukrepati v
primeru napada, kar zmanjsuje morebitno skodo.

= Kibernetska odpornost dobavne verige: Pregled se osredotoca tudi na
dolgoroc¢no odpornost dobavne verige, kar vkljuCuje sposobnost dobaviteljev,
da se prilagodijo novim groznjam in izvajajo potrebne varnostne izboljsave.
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Kako poteka pregled?

1.

Identifikacija kljucnih dobaviteljev: Najprej se
doloci, kateri dobavitelji so klju€ni za delovanje
podjetja in dostopajo do obcutljivin podatkov.

Ocena varnostnih ukrepov dobaviteljev:
Analizirajo se varnostni postopki, politike in
tehnologije, ki jih dobavitelji uporabljajo za
zasCito podatkov in sistemov.

|dentifikacija tveganj: Na podlagi zbranih
podatkov se oceni stopnja tveganja, ki ga
predstavlja vsak dobavitelj, ter doloci
morebitne pomanikljivosti.

lzdelava porocila in priporocil: Po pregledu se
pripravi porocilo s podrobno analizo ugotovitev
in predlogi za izboljSanje varnosti v celotni
dobavni verigi.

Prednosti pregleda

Prepoznavanje ranljivosti:
Sistematicen pregled
omogoca prepoznavanje
Sibkih toCk v dobavni verigi,
ki bi lahko bile tarCa
kibernetskin napadov.

Zmanjsanje tveganja
napadov: Z ocenjevanjem
in nadzorom nad varnostjo
dobaviteljev lahko podjetje
zmanjsa verjetnost napada,
ki bi izviral iz slabse
zavarovanih povezav v
verigi.

Skladnost z zakonodajo:
Pregled zagotavlja, da
podjetje in vsi njegovi
dobavitelji izpolnjujejo
ustrezne regulativne zahteve
in standarde glede
varovanja podatkov.

Krepitev zaupanja med
partnerji: Reden pregled
varnosti v dobavni verigi
povecuje zaupanje med
podjetiem in njegovimi
partneriji ter izboljsuje
sodelovanije.
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Pregled “deep web intelligence”

Pregled deep in dark weba je storitev pregleda spleta, ki uporablja napredne
tehnologije za iskanje, spremljanje in analizo podatkov iz neindeksiranih in tezje
dostopnih delov interneta, kot so temni forumi, zasebni trgi in klepetalnice, kjer hekerji
pogosto izmenjujejo informacije o ranljivostih, ukradenih podatkih, napadih in
zlonamerni programski opremi. Cilj te storitve je zagotoviti vpogled v potencialne
nevarnosti, ki bi lahko vplivale na podjefje.

Kako deluje pregled temnega spleta? kampanje, napadi z odkupno
programsko opremo ali druge

Posluzuje se uporabe specializiranih . ) i
) P P vrste zlonamernih aktivnosti.

orodij in tehnik za spremljanje aktivnosti
na dark webu, deep webu in drugih Kako poteka pregled temnega spleta?
neindeksiranih virih. Strokovnjaki za
kibernetsko varnost spremljajo kljucne
teme, ki bi lahko bile povezane s
podjetiem ali industrijo, kot so:

1. Spremljanje in zaznavanje:
Strokovnjaki za kibernetsko
varnost uporabljajo specializirana
orodja za spremljanje deep

= Prodaja ukradenih podatkov: weba, dark weba in drugih virov,
Zaznavajo se primeri, ko se kjer se pojavljajo kibernetske
obcutljivi podatki, kot so gesla, groznje.

osebni podatki ali podatki o
kreditnih karticah, pojavljajo na
crnih trgih.

2. Analiza grozenj: Pridobljeni
podatki se analizirajo, da se
dolocCi resnost grozenj in kako bi

= Razprava o ranljivostih: lahko vplivali na podjetje.
|dentificirajo se ranljivosti, ki jih

hekerji razpravijcio ali naériujejo 3. Porocanje in priporocila: Podjetje

prejme redna porocila o

izkoristiti. . .. .
zaznanih groznjah, skupaqj s
= Nacrtovani kibernetski napadi: priporocili za ukrepanje, da bi
Odkrijejo se znaki pripravljanja zmanjsali tveganje za napade.

napadov, kot so phishing

Pregled temnega spleta predstavlja kljucni del sodobne kibernetske obrambe. S to
storitvijo podjetja pridobijo vpogled v temne koftiCke interneta, kjer lahko pravocasno
zaznajo groznje in ukrepajo Se preden te dosezejo njihovo okolje. To omogoca boljso
pripravljenost na prihodnje kibernetske izzive in u€inkovito zascito pred napadi.
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Breach and Attack Simulation (BAS)

Breach and Attack Simulation je storitev, ki omogoca simulacijo razlicnih kibernetskih
napadov in vdorov v realnem casu, s Cimer podjetja testirajo svoje varnostne sisteme
in postopke. Cilj BAS je preizkusiti, kako ucinkovito se varnostna infrastruktura podjetja
odziva na napade, kot so vdori, okuzbe z zlonamerno programsko opremo, kraje
podatkov in drugi incidenti. BAS simulira resniChe napade brez povzroCanja dejanske
Skode, kar omogoca prepoznavanje ranljivosti v varnostnih sistemih.

Kako deluje BAS?

BAS platforma avtomatizira izvajanje razlicnih vrst napadov, ki temeljijo na znanih
taktikah, tehnikah in postopkih (TTP), ki jih uporabljajo napadalci. Storitev vkljuCuje:

=+ Simulacijo kibernetskih napadov: Varnostni strokovnjaki uporabljajo hapredna
orodja za simulacijo razlicnih vrst napadov, kot so phishing napadi, DDoS
napadi, eksfiltracija podatkov in druge zlonamerne dejavnosti.

=+ Preizkus varnostnih kontrol: BAS preizkusi, kako uCinkovito delujejo obstojecCe
varnostne kontrole, kot so pozarni zidovi, protivirusna programska oprema,
sistemi za odkrivanje in preprecevanje vdora (IDS/IPS) ter odzivhe zmogljivosti.

=+ Neprekinjeno testiranje: Simulacije potekajo v realnem casu in neprekinjeno,
kar podjetjiem omogoca stalno spremljanje varnostnega stanja ter hitro
ukrepanje ob odkritinh ranljivostih.
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Kljuéni elementi Breach and Attack
Simulation

1. Prepoznavanje ranljivosti: BAS
omogoca prepoznavanje sibkih
to€k v omrezju, aplikacijah ali
procesih, ki bi jih lahko napadalci
izkoristili za dostop do obcutljivin
podatkov alionemogocanje
sistemov.

2. Testiranje varnostne
pripravljenosti: Simulacije testirajo
pripravljenost podjetja na
razlicne vrste napadov, vklju¢no
Z notranjimi groznjami, zunanjimi
napadi in napadi ciljnin hekerskinh
skupin.

Kako poteka Breach and Attack Simulation?

3. Neprekinjeno izboljSevanje

varnostne strategije: BAS ne
zagotavlja le enkratnega
pregleda, ampak podjetiem
omogoca stalno preverjanje
varnostnih kontrol in izboljsevanje
varnostne strategije na podlagi
novih podatkov o groznjah.

. Ocenjevanje odzivnih ukrepov:

Simulacije pomagajo preizkusiti,
kako hitro in u€inkovito se
podjetje odzove na kibernetski
incident, kar vkljucuje tako
tehni¢ne kot organizacijske
ukrepe.

1. Nacrtovanje simulacij: Na podlagi potreb podijetja in specificnih varnostnin
tveganj se oblikujejo scenariji simuliranin napadov.

2. lzvedba simulacij: BAS platforma simulira razlicne kibernetske napade v
nadzorovanem okolju, brez dejanskin motenj v poslovanju.

3. Analiza rezultatov: Po zaklju€ku simulacij se pridobijo podrobni podatki o
ucCinkovitosti varnostnih konftrol, zaznanih ranljivostih in odzivnih ukrepih.

4. Porocanje in priporocila: Podjetje prejme porocilo z ugotovitvami in priporoCili
za izboljsanje varnostnih ukrepov, kar vkljuCuje izboljsave v omrezni varnosti,
vzpostavitev boljsih zasCitnih ukrepov in okrepitev odzivnih postopkov.

Breach and Attack Simulation predstavlja sodobno, napredno resitev za
zagotavljanje visoke stopnje kibernetske varnosti. S simulacijo resnicnih napadov BAS
podjetiem omogoca prepoznavanje ranljivosti, izboljSanje varnostnih politik in
postopkov ter krepitev celovite pripravljenosti na kibernetske groznje. To je klju€no za
zagotavljanje stalne varnosti in zascito pred napadi, ki bi lahko imeli resne posledice

za poslovanije.

Copyright © 2024 by THZ NETWORKS www.thz.net



Red Teaming

Red Teaming je simulacija ciljnin napadov, ki jih izvajajo visoko usposobljeni
strokovnjaki (rdeCa ekipa) v nadzorovanem okolju, da preizkusijo sposobnost
organizacije za odkrivanje in odzivanje na napade. Cilj te simulacije ni zgolj najfi
tehnicne pomanikljivosti v varnostnih sistemih, temvec preveriti tudi pripravljenost
podjetja na strateski in operativni ravni. Red Teaming vkljucuje napredne tehnike, ki
jih uporabljajo hekerji, vklju€no s socialnim inzeniringom, fizi€nimi vdori in tehnicnimi

napadi.
Kako deluje Red Teaming?

Red Teaming je vecstopeniski proces, ki

vkljuCuje:

= Nacrtovanje in raziskovanje: Rdeca
ekipa najprej raziskuje podijetie in
analizira njegove ranljivosti, da
dolocCi najbolj u€inkovite metode za
napad. Ta faza vkljuCuje zbiranje
informacij o zaposlenih, omrezju,
infrastrukturi in sistemih.

= |zvajanje napadov: Rdeca ekipa
nato simulira ciljine napade, ki
temeljijo na tehnikah, kot so socialni
inzeniring, phishing kampanje,
zloraba ranljivosti, fizi€ni vdori in
napadi na omrezje.

= |zogibanje zaznavi: Rdeca ekipa
poskusa napade izvajati tako, da jih
varnostni sistemi podjetja ne
zaznajo, kar omogoca preizkus
resnicne sposobnosti za odkrivanje
kibernetskih grozen|.

Klju¢ni elementi Red Teaming storitev

1. Simulacija realnih napadov: Red
Teaming posnema resnicne
kibernetske napade, pri Cemer
strokovnjaki delujejo kot nasprotnik,
ki poskusa zaobiti vse varnostne
ovire podjetja.

2. Socialni inzeniring: Napadi
vkljuCujejo tehnike, kot so phishing in
manipulacija zaposlenih, kar je
kljuCni del strategije napadalcev.

3. Napadi na omrezje in sisteme:
Rdeca ekipa izvaja napade na
tehnicne sisteme in omrezje, da
ugotovi, kako dobro so zasciteni
pred notfranjimi in zunanjimi napadi.

4. Testiranje odziva modre ekipe (Blue
Team): Red Teaming pogosto
poteka skupaqj z Blue Team
(obrambno) ekipo, kar omogoca
oceno, kako ucinkovito podjetje
zazna in se odzove na napade v
realnem casu.
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Prednosti Red Teaming-a

o ReadlistiCen vpogled v
varnostni sistem: Red
Teaming omogoca
vpogled v dejansko
stanje kibernetske
varnosti podjetja, sqgj
simulira najnaprednejse
napade.

« Imanjsanje tveganja: Z
odkrivanjem skritin
ranljivosti in
pomanjkljivosti lahko
podjetja pred napadi
izboljSajo svoje varnostne
politike in postopke.

o Preizkus odzivnosti
podjetja: Storitev
pomaga oceniti, kako
uCinkovito se podjetje
odziva na kibernetske
groznje, ter identificirati
morebitne Sibkosti v
odzivnih postopkih.

o lIzboljsanje varnostne
strukture: Z uporabo
socialnega inZzeniringa in
drugih tehnik rdece ekipe
se lahko izboljsa
ozavescenost zaposlenih
o groznjah in ranljivostih,
ki jih lahko hekerji
izkoristijo.

Kako poteka Red Teaming?

1. Faza nacrtovanja: Na zacetku Red
Teaming operacije se dolocijo
specificni cilji, metode in obseg
testiranja. Rdeca ekipa zbere
potrebne informacije o podjetju in
izbere najbolj verjetne pofti napada.

2. lzvedba napadov: Rdeca ekipa
izvede ciljno usmerjene napade na
podjetje oziroma subjekt, pri Cemer
skusa neopazeno prodreti v sisteme.
Simulacija vkljuCuje celoten spekter
moznih napadov, od tehni¢nih do
fiziCnih.

3. Analiza in porocanje: Po koncanih
napadih rdeCa ekipa pripravi
obsezno porocilo o najdenih
ranljivostin in uspesnosti napadov.
Porocilo vkljucuje tudi priporocila za
izboljsave.

4. lzvedba izboljsav: Na podlagi
ugotovitev lahko podjetje hitro
odpravi zaznane ranljivosti, izboljSa
svoje varnostne politike in okrepi
pripravljenost na prihodnje napade.

Z redlisticnimi simulacijami napadov
podjetja pridobijo vpogled v svoje
varnostne vrzeli in izboljSajo sposobnost
odkrivanja ter odzivanja na groznje. Ta
storitev je kljuCnega pomena za podjetja,
ki Zelijo preizkusiti in okrepiti svojo obrambo
pred najnaprednejsimi kibernetskimi
groznjami, ter zmanjsati tveganja za
resnicne napade.
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Analiza skladnosti z NIS 2 (NIS 2 Gap
Analysis)

Analiza skladnosti z NIS 2 (Gap Analysis) je celovit postopek pregleda in primerjave
trenutnih varnostnih ukrepov podijetja z zahtevami NIS 2 direktive. Namen te storitve je
identificirati razkorake (“vrzeli”) med trenutnim stanjem kibernetske varnosti podjetja
in zahtevami, ki jih doloCa direktiva, ter pripraviti nacrt za odpravo teh vrzeli. Analiza
omogoca podjetiem, da se osredotocijo na kriticna podrocja, ki jih je freba izboljsati,
da bi dosegli skladnost z NIS 2 direktivo.

Kako poteka analiza skladnosti z NIS 2?
Ta vkljuCuje vec kljucnih korakov:

1. Pregled obstojecih varnostnin ukrepov: Analiziramo trenutne kibernetske
varnostne politike, postopke, tehnologije in sisteme v podjetju ter ugotavljamo,
kako ucCinkovito scitijo pred groznjami in napadi.

2. Primerjava z NIS 2 zahtevami: Podrobno primerjamo obstojeCe ukrepe z
zahtevami, ki jih dolo€a NIS 2 direktiva. To vkljuCuje preverjanje skladnosti na
podrocijih, kot so upravljanje tveganj, zasCita podatkov, zaznavanje incidentov,
odziv na kibernetske napade ter upravljanje varnostnih operacij.

3. Identifikacija vrzeli oziroma pomanikljivosti: Na podlagi analize identificiramo
podrocja, kjer obstojeci varnostni ukrepi podjetja ne ustrezajo standardom NIS
2. Te vrzeli so lahko povezane s tehniCnimi reSitvami, pomanjkanjem ustreznih
politik ali neustrezno ozavescenostjo zaposlenih o varnostnih fveganijih.

4. Priprava nacrta za odpravo pomanikljivosti: Na podlagi ugotovljenih
pomanikljivosti pripravimo podroben nacrt za izboljSanje varnostne
infrastrukture, postopkov in politik, da bi podjetje doseglo popolno skladnost z
NIS 2. Nacrt vklju€uje tudi predloge za izboljSanje zaznavanja in odzivanja na
incidente ter krepitev upravljanja varnostnih tvegan;.

Zakaj je analiza skladnosti z NIS 2 pomembna?

= |zpolnjevanje zakonskih obveznosti: Podjetja, ki spadajo pod podrocje
uporabe NIS 2 direktive, so zakonsko zavezana k zagotavljanju ustrezne
kibernetske varnosti. Analiza pomaga ugotoviti, katera podrocja je treba
izboljsati, da bi dosegli skladnost in se izognili kaznim ali pravnim posledicam.
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Imanjsanje tveganja za kibernetske napade: S prepoznavanjem varnostnin
vrzeli lahko podjetja izboljSajo svojo obrambo pred kibernetskimi napadi,
zmanjsajo tveganje za uspesen napad in zascitijo kriticne podatke ter sisteme.

Izboljsanje pripravljenosti na incidente: Analiza pomaga prepoznati
pomanikljivosti v postopkin odzivanja na incidente, kar omogoca podjetiem,
da hitreje in uCinkoviteje zaznajo ter obvladajo morebitne kibernetske groznje.

~ Optimizacija virov: Z natanéno analizo podjetja lazje dolocijo, kje so potrebne

izboljSave, kar omogoca bolj ciljno usmerjeno vlaganje virov v kibernetsko
varnost.

Kljucni elementi analize skladnosti z NIS 2 direktivo

1.

Pregled upravljanja varnostnih tveganj: Analiza osredotoCena na sisteme, ki
podjetju omogocajo spremljanje, zaznavanje in obvladovanje kibernetskih
tvegan|.

Preizkus skladnosti z zakonodajnimi zahtevami: Ugotavljanje skladnosti
obstojecih varnostnih ukrepov z NIS 2 direktivo, ki zahteva vzpostavitev
robustnih varnostnih praks.

Prepoznavanje prioritet: Na podlagi analize dolo€imo, katera podrocja
zahtevajo takojsnjo pozornost in izboljsave, da bi zmanjsali tveganja.

Priprava porocila: Koncno porocilo vsebuje podrobne ugotovitve o varnostninh
vrzelih in priporocila za potrebne ukrepe, da bi podjetje doseglo skladnost z
direktivo.
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Zakljucek

Kibernetska varnost je kljucna za zascito
obcutljivih podatkov, zagotavljanje nemotenega
delovanja sistemov in preprecevanje kibernetskih
napadoyv, ki lahko povzrocijo resne motnje ali
skodo.

Zaradi vse vecje digitalizacije in povezljivosti
sistemoyv, kibernetska varnost postaja vedno bolj
pomembna saj vpliva na delovanje vseh
sektorjev kriticne infrastrukture, drzavnin organov
in poslovnega sektorja (vkljucno z bancnim
sistemom, zavarovalnicami in velikimi podjefji).

Z nenehno rastocimi in razvijajoCimi se groznjami
morajo podjetja in organizacije sprejeti celovite in
napredne storitve in varnostne resitve, ki
omogocajo proaktivno in avtomatizirano zascito
njihovih informacijskih sistemov.

Kibernetska varnost je danes bolj kot kdaj koli prej
kljuCnega pomena za vsako organizacijo in tukaj
nastopimo mi, ki pomagamo z Naso
profesionalno, strokovno ter izkuseno ekipo nuditi
nasim strankam inovativne in najkvalitetnejse
storitve ter reSitve za kibernetsko varnost, s Cimer
se lahko organizacije in podjetja zaradi tega
osredotocijo na svoj glavni pomen.

THZ NETWORKS - Oddelek za kibernetsko varnost
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